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Geschichte (verkiirzt)

Geschichte (verkiirzt)

letztes Jahr gab es schon einen solchen Vortrag. . .

.. .daher dieses Jahr Fokus auf wichtige Grundlagen.
,»Sysops kiimmern sich um Computer®

tatsdchliches Berufsbild viel komplizierter

Studienfach Theoretische Systemadministration
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Typische Titigkeiten

Typische Tatigkeiten

Integration neuer Technologien in bestehende Infrastruktur
Sicherstellung von Betrieb von Systemen und Software
Wartungen/Upgrades/Migrationen

Verwaltungsaufgaben (Konten, Resourcen, Betriebsmittel)
Sicherheitsaufgaben

(technische) Dokumentation

Unterstiitzung von Anwendern/Entwicklern
Datensicherung/-wiederherstellung

Performance Verbesserungen

Kommunizieren (neuer Punkt)
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Verhiiltnis zur Sicherheit

Verhiltnis zur Sicherheit

m betreute Systeme und Menschen sind meist exponiert

m Netzwerke
m Interaktion mit anderen Systemen/Menschen
m Benutzereingaben

m Systemadministration trifft Sicherheitsprobleme zuerst

m Systemadministration muf3 Schaden

m verringern oder
m abwenden



Security Skills for Sysadmins (II)

Systemadministration

Primarziel

INSIDE THE NSA’S SECRET EFFORTS TO
HUNT AND HACK SYSTEM
ADMINISTRATORS

\
Ryan Gallagher, Peter Maas

,,Ich habe nichts zu verbergen. “ ist Kiindigungsgrund fiir Sysadmins!
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Operations Security (OpSec)

* SILENCE MEA‘NS SECURIT Y %
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Operations Security? (OpSec?)

Operations Security? (OpSec?)

m Ursprung (US) Militér

m Durchfiihrung in mehreren Phasen

Identifizieren eigener Aktionen, die Feind beobachten kann
Identifizieren kritischer Informationen, die Feind nutzen kann
Analyse der Bedrohungen

Analyse der Schwachpunkte

Einschitzung der Risiken

Setzen von MaBlnahmen zum Schutz Tatigkeiten oder Daten

[ Y B O S

m keine Hexerei

m gesunder Menschenverstand, Disziplin notwendig
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L Intelligence - SIGINT, HUMINT
2

Intelligence - SIGINT, HUMINT

m Signals Intelligence (SIGINT)
m Communications Intelligence (COMINT) - zwischen Menschen
m Electronic Intelligence (ELINT) - zwischen Maschinen

m Human Intelligence (HUMINT)
NATO Definition: a category of intelligence derived from information
collected and provided by human sources

m HUMINT > SIGINT
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Biihne - Worum geht es?

Biihne - Worum geht es?

m Kommunikationsverhalten

m direkte Interaktion (sprich Treffen und Sprechen)
m Telefonie
m (Instant) Messaging

m Datenverhalten
m Was wird wo wie gespeichert?
m Was wird (je) wie genau geloscht?
m Wer liest wo welche Daten?

m Metadatenverhalten

m das tiickische ,,Drumherum*
m kein Tag vergeht ohne Datenspuren
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Crypto Folklore - Lustiger Algorithmenstadl

Verschliisselung / Crypto ist Heiliger Gral™

Wirkung vorhanden, da FBI verzweifelt

Nebenwirkungen ebenso vorhanden
m wohliges Gefiihl, verringerte Aufmerksamkeit
m Selbstiiberschitzung
m Panzertiir an Holzhaus, Bartschliissel in Brieftasche

Applikationen und Sysadmins schlecht vorbereitet

m Metadaten werden vollig vergessen - siche HUMINT
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Plaintext Apocalypse Now
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Metadata Apocalypse Now
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Kommunikationsverhalten
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L Mobilfunkgesellschaft

Mobilfunkgesellschaft

Structure of a GSM network (key elements)

MT/TE

Mobile Station (MS)

BSC

Base Station Subsystem (BSS)

MSC/VLR

H/E etc

Gr/Gs

HLR/AUC
(EIR)

GPRS backbone
IP netwok

y—'GGSN

GPRS Core Network

@—\
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Smartphonegesellschaft (1)

Baseband
CPU

Apps
Application | | o Apps
CPU
Apps
IM
Ksarte <—>»| SIM Apps




Security Skills for Sysadmins (II)
Operations Security (OpSec)
Smartphonegesellschaft (2)

Smartphonegesellschaft (2)

Baseband
CPU

Apps

Application | | o Apps
CPU

Apps

SIM

Karte |

» SIM Apps /x
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Vertrauensverhiltnisse

Vertrauensverhaltnisse

m Identitit wird nicht hinterfragt
m Kontaktdaten sind zu iiberpriifen
m george.w.bush@mailinator.com
rpfeiffer@gmy.net
+43.1.123456789-0
AWFYBWCJ
7A1C 9988 909E E1DD B673 B799 28CA C51F 8C41 3583

m ,, Kenne ich vom Sehen. “ gilt nicht!

m Social Media gilt auch nicht!
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Wichtigstes Werkzeug tiberhaupt
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‘Warum?

Warum?

The quieter you become, the more you are able to hear.
beste HUMINT Gegenmalinahme

Funkdisziplin! - im Falle von SIGINT

erster Schritt zur Metadatenreduktion

kein Fallback auf unsichere Methoden!

gilt speziell fiir gewohnte Umgebungen
m LAN

Kaffeehaus

offentlicher Verkehr

Strafen und Plitze


https://www.kali.org/
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Digitale Kontamination

Digitale Kontamination

m Daten hinterlassen lesbare Spuren

m beschriebene Datentréiger

m ,Reste” im Arbeitsspeicher
m Daten kontaminieren Umgebung

m & & “* sind gute Analogien

m Datentrdger immer reinigen oder vernichten
m Daten werden transportiert

m ® Ansteckung, Epidemie
m % Fallout”, Leck im Kiihlsystem
m Umgebung wird verunreinigt

BTW: Kontamination gilt auch fiir Vertrauensverhiltnisse
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Cryptofolklore in Wissen umwandeln

Cryptofolklore in Wissen umwandeln

m Kenntnis Konfiguration aller verwendeten Applikationen in Bezug

m zu Verschliisselung und
m zu Authentisierung und
m zu Integritit

m Crypto 101

m Algorithmen, Betriebsarten

m Schliisselverwaltung

m X.509 - Zertifikate, Schliissel, CSR, Annullierung
m Public Key Infrastructure (PKI)

m Funktionsweise Kommunikationsprotokolle
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‘Werkzeuge - Kommunikation

Werkzeuge - Kommunikation

Signal fiir Nachrichten und Telefonie
GnuPG fiir Nachrichten (und Dateien)
S/MIME-fihige Software fiir Nachrichten

Instant Messenger mit Off-the-Record Messaging (OTR) Support

m Adium (OS X)
ChatSecure & Orbot
Pidgin
SilentPhone/SilentText
Tor Messenger (noch [3)

Tor - minimiert Metadaten auf TCP/IP Basis

m Tor Hidden Services


https://whispersystems.org/
https://www.gnupg.org/
https://en.wikipedia.org/wiki/S/MIME
https://en.wikipedia.org/wiki/Off-the-Record_Messaging
https://www.torproject.org/
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‘Werkzeuge - Arbeitsumgebungen

Werkzeuge - Arbeitsumgebungen

Virtualisierte Systeme - trennen, trennen, trennen, . . .
gehirtete Systeme/Distributionen/Applikationen
GNU/Linux Qubes OS

SELinux

Linux Grsecurity Patch

Speichermedienverschliisselung

m cryptsetup (dm-crypt, loop-AES, TrueCrypt/VeryCrypt)
m Archive (7z, 1rzip, ...)


https://www.qubes-os.org/
https://wiki.debian.org/SELinux
https://micahflee.com/2016/01/debian-grsecurity/
https://gitlab.com/cryptsetup/cryptsetup
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‘Werkzeuge - Datentransport

Werkzeuge - Datentransport

m [PSec (in IPv6 enthalten)
m OpenSSH
m Tunnel fiir TCP
m Schliisseltausch problematisch
m OpenVPN
m Transport via TCP, UDP, HTTP(S)
m moglichst X.509 verwenden (Perfect Forward Secrecy)
m Webserver mit TLS Unterstiitzung

m TLS Konfiguration gut verstehen!
m siehe Applied Crypto Hardening


https://bettercrypto.org/
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Zusammenfassung

Zusammenfassung

Systemadministratoren miissen ihre Gewohnheiten tiberdenken

Periodische Updates fiir eigenes Wissen notwendig

Kryptographie ist ein Teil des Ganzen

m Kkein Schutz vor Einbriichen
m kein Allheilmittel
m Schliissel kann man stehlen/kopieren

eigenes Verhalten bestimmt die Sicherheit

Lieber 2 Tools verstehen als 10 Tools falsch anwenden!

Mobile und ,,smarte” Devices gleich wieder vergessen.
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Uber die Crowes Agency OG

Die Crowes Agency OG ist eine Gruppe von Experten aus verschiedenen
Feldern. Wir bieten unsere Erfahrungen im Rahmen von groflen und kleinen
Projekten an. Der Fokus liegt auf den Gebieten Grafikdesign,
Software-Entwicklung, 6ffentlichen Erscheinungen (wie beispielsweise
Webseiten und Kommunikation mit der ,,Auflenwelt*),
Systemadministration, IT Sicherheit und Unternehmensberatung. Die
Crowes Agency stellt aus ihrem Pool von Mitarbeitern Teams fiir die Losung
von Kundenproblemen zusammen.
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Kontakt Crowes Agency OG

m fhttp://www.crowes.eu/
m Kontaktinformation des Autors
m ¥rene@crowes.eu
m PGP/GPG 0x28CAC51F8C413583
m £+43.676.5626390 (RedPhone & TextSecure verfiigbar)
m $+43.677.61356623 (unverschliisselte Sprache & TextSecure verfiigbar)
m Threema ID 4WFYBWCJ

m E-Mail allgemeine Anfragen ®enquiry@crowes.eu


http://www.crowes.eu/
rene@crowes.eu
https://en.wikipedia.org/wiki/Open_WhisperSystems
https://en.wikipedia.org/wiki/TextSecure
https://en.wikipedia.org/wiki/TextSecure
https://threema.ch/en/
enquiry@crowes.eu
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