Privatsphire als Ware

Privatsphire als Ware

Datenschutz ist nicht wirtschaftsfeindlich

René 'Lynx’ Pfeiffer

Crowes Agency OG & DeepSec GmbH
dAhttps://www.crowes.eu/, ihttps://deepsec.net/

27. Oktober 2016
Privacy Week 2016
Wien, Osterreich.


https://www.crowes.eu/
https://deepsec.net/

Privatsphire als Ware
|—Privatsph‘eire? Ware? Wie?

Privatsphire? Ware? Wie?

Use the Automatic
During the Convention

The ONE Phone
That Gives
SECRET SERVICE




Privatsphire als Ware
|—Privatsphéire’.’ Ware? Wie?
|—Einkaufen 1.0

Einkaufen 1.0




Privatsphire als Ware
|—Privatsphéire’.’ Ware? Wie?
L Einkaufen 2.0

Einkaufen 2.0




Privatsphire als Ware
I—Privatsphéire? Ware? Wie?
L Einkaufen 2.0

Einkaufen 2.0

Amazon: Transparente Kunden - intransparente
Mechanismen

Valerie Tischbein Netzpolitik / 23 Kommentare

Durch Big Data werden personalisierte Preise moglich. Ob das jedoch auch den Verbrauchern zu Gute
kommt, bleibt fraglich. Wahrenddessen filhren undurchsichtige Methoden bei Amazon zum Ruin von
kleinen Onlinehandlern.

Quelle: https://netzpolitik.org/2016/amazon-transparente-kunden-intransparente-mechanismen/


https://netzpolitik.org/2016/amazon-transparente-kunden-intransparente-mechanismen/
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ACH SO! JA, WENN DAS IN DEN
AGB STAND, HERR ZUCKERBERG...

Quelle: http://www.martin-perscheid.de/


http://www.martin-perscheid.de/
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Facebook is using your phone’s location to
suggest new friends—which could be a privacy
disaster

Quelle: http:/fusion.net/story/319108/facebook-phone-location-friend-suggestions/


http://fusion.net/story/319108/facebook-phone-location-friend-suggestions/
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HOME TICKER VI

golem.de

IT-NEWS FOR PROFIS EMEN

Lovoo
Sicherheitsliicke ermoglicht Erstellung von
Bewegungsprofilen

Uber die Web-API des Dating-Dienstes liefen sich bis vor kurzem
Informationen tiber Nutzer abrufen - auch ochne Login. Per Skript-
Automatisierung kinnen damit Bewegungsprofile erstellt werden.

Mit der sogenannten Radar-Funktion von Lovoo kinnen sich Nutzer per
Browser oder App andere Lovoo-Nutzer in ihrer Umgebung anzeigen lassen.
Dabei wird nicht nur der Nutzername dargestellt, sondern unter anderem die
ungefihre Entfernung zur eigenen Position. Golem.de-Leser Rascal Raszyk
hat uns informiert, dass diese Funktion keinerlei Einschrankungen hat und
jedem die Moglichkeit bietet, Bewegungsprofile einzusehen. Mittlerweile ist
diese Liicke zum Teil geschlossen.

Quelle: http://www.golem.de/


http://www.golem.de/
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Man macht aus Kunden Freiwild

How Facebook buttons track you when
you're on other sites

December 12th, 2012 by Sarah A, Downey

You're being followed online. Trackers follow you
Blu BH“THER across the web, collecting and selling personal
information like the articles you read, your favorite
sites, your Facebook friends, your buying habits,
and the videos you watch to build super-detailed
profiles about you. Companies use these profiles
for things ranging from merely annoying, like
targeted online ads, to scary, like determining your

creditworthiness or hireability. Trackers are
Is WAIEHI“G invisible, but they're there,

Think about how uncomfortable you'd be if this type
of tracking happened in real life. Imagine a
complete stranger hovering over your shoulder as

you search the web, menitoring all of your enline

Quelle: https://www.abine.com/blog/2012/how-facebook-buttons-track-you/
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Tracking in der Realitit

Youre logged in to

No platform

(o maybe you've disabled third party cookies, or you are using something like Privacy Badger?)
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Quelle: https://robinlinus.github.io/socialmedia-leak/
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Erfolgsrezept 2.0

m Social Media Netzwerke bereichern den Kundenstamm!
m 1710 Millionen Personen (Facebook, Juni 2016)
m 1367 Millionen Menschen (China, Juli 2015)
m 1000 Millionen Personen (YouTube, Februar 2015)

m Erfolgsrezept:

m Webseite mit chinesischem Inhalt,
m Facebook Login und
m Online Videos

erreicht 4077 Millionen Kunden!
m 5288 Millionen Kunden mit zusitzlichen indischen Inhalten!

m Wer macht mit beim weltbesten Start-Up?
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o

NEW |
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TOTAL 4663

Quelle: https://twitter.com/


https://twitter.com/
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Ohne wird’s plotzlich besser!

We removed FB buttons and traffic from Facebook
increased. Reason: instead of ‘liking’ articles, readers
share it on their timeline.

— @smashingmag

Quelle: https://twitter.com/smashingmag/status/204955763368660992


https://twitter.com/smashingmag/status/204955763368660992
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Surface detonation cloud height vs yield
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Quelle: https://upload.wikimedia.org/wikipedia/commons/6/66/Nukecloud.png


https://upload.wikimedia.org/wikipedia/commons/6/66/Nukecloud.png
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Cloud - Definitionen

m Ursprung Cloud (Computing) unklar
m erste Erwahnungen wahrscheinlich 1996

m Cloud Losung beliebige Kombination diverser Charakteristika

m Self-service provisioning, As-needed availability
m Skalierbarkeit

m Zuverldssigkeit und Ausfalltoleranz

m Sicherheit (in allen Farben und Formen)

[ T

m letztlich aufgebaut aus Computern anderer Leute

m meist weltweit verteilter Mainframe mit Weboberflache
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Cloud(teile) in der Realitit (2)
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Echte US-amerikanische Cloud
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Quelle: https://www.nsa.gov/


https://www.nsa.gov/
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Echte US-amerikanische Cloud mit Crypto-Schutz

&/ NETZPOLITIK.ORG « !

START DATENSCHUTZ DIGITALKULTUR NETZNEUTRALITAT UBERWACHUNG URHEBERRECHT

Yahoo durchsuchte eingehende E-Mails aller Nutzer fiir
amerikanische Geheimdienste

Markus Reuter Uberwachung / Keine Kemmentare

Yahoo hat im Auftrag amerikanischer Geheimdienste alle eingehenden E-Mails aller Nutzer nach
bestimmten Selektoren durchsuchen miissen. Unklar ist, wieviele andere US-Plattformen dasselbe tun
miissen.

'

Quelle: https://netzpolitik.org/2016/yahoo-durchsuchte-eingehende-e-mails-aller-nutzer-fuer-amerikanische-geheimdienste/


https://netzpolitik.org/2016/yahoo-durchsuchte-eingehende-e-mails-aller-nutzer-fuer-amerikanische-geheimdienste/
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Aber alle benutzen eine Cloud!

m verteilte Ressourcen sind mittlerweile tiblich
m MuB ich meine Kunden fiir

m Speicherplatz,
m Prozessorleistung oder
m Content Distribution

an unbekannte Third Parties verraten?

m Wurde das den Kunden klar und deutlich mitgeteilt?
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Rechtlich unverbindlich - Privacy Shield

Quelle: https://www.flickr.com/photos/piro007/26178213572


https://www.flickr.com/photos/piro007/26178213572
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Cortana - Thre neue Prokuristin

Hi. I'm Cortana.

Ask me a question!
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Cortana - IThre interne Verraterin

Quelle: https://www.halowaypoint.com/en-us


https://www.halowaypoint.com/en-us
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Sprachassistenten

m Amazon Alexa / Echo (IoT-fihig)
m Apple Siri

m Google Assistant (IoT-fdhig)

m Google Now (IoT-fihig)

m Microsoft Cortana
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19 What is #Allo? A Google app that records

every message you ever send and makes it
available to police upon request.
https://t.co/EAPRCOG7Py

— Edward Snowden (@ Snowden)
September 21, 2016

Quelle: https://twitter.com/Snowden


https://twitter.com/Snowden
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Pokémon Go-Entwickler Niantic lenkt ein

« Niantic hat in allen Funkizn sine

* Das Untern n b

des Jahres

= Nutzungs- und Datenschutzhedingung:

« Wahrend der Umstellungsfrist darf sich Niantic nicht auf die beanstandsten Klauss| ifen

Quelle: http://www.vzbv.de/pressemitteilung/pokemon-go-entwickler-niantic-lenkt-ein


http://www.vzbv.de/pressemitteilung/pokemon-go-entwickler-niantic-lenkt-ein
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Datendurchfall als Verhaltensstorung

&) NETZPOLITIK.ORG

START DATENSCHUTZ DIGITALKULTUR NETZNEUTRALITAT UBERWACHUNG URHEBERRECHT

Pokémon Go gibt Forderung von Verbraucherschiitzern
nach, sammelt aber weiterhin Daten
Ingo Dachwitz Datenschutz / 1 Kommentar

Spielentwickler Niantic hat eine Abmahnung von Verbraucherschiltzern in Sachen Pokémon Go
akzeptiert und wird seine - und D il fiir das Spiel anpassen.
Datenschutzfreundlich wird das Spiel dadurch noch nicht. Wer nicht mehr aktiv spielt, sollte Account und

Daten léschen lassen.

Quelle: https://www.netzpolitik.org/


https://www.netzpolitik.org/
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Developers, developers,
developers, developers,
developers, developers,
developers, developers,

developers, developers,
developers, developers,
developers, developers.

Steve Ballmer

QuoteAddicts

Quelle: http:/knowyourmeme.com/memes/steve-ballmer-monkey-dance


http://knowyourmeme.com/memes/steve-ballmer-monkey-dance

World of Apps / Software
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http://cubussapiens.hu/category/programming-en/debugvisualisation/
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... organizations which design systems . .. are
constrained to produce designs which are copies of the
communication structures of these organizations.

— Melvin Conway
(National Symposium on Modular Programming, 1968)
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Conway’s Law - Korollar

Organisationen, die fremde Designs iibernehmen oder
in sich einbauen, miissen fremde Strukturen in sich selbst
integrieren.
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Und das heisst jetzt was?

m Datenschutz wird von der Summe

m aller AGBs und Vereinbarungen und
m aller Komponenten

bestimmt.
m Kiinstliche Intelligenz # angewandte Statistik.

m Wenn Sie Thre Kunden beliigen/belauschen wollen, dann geben
Sie es zu.

m Safe Harbo(u)r / Privacy Shield bieten keinen Datenschutz.
m Bieten Sie Opt-In / Opt-Out an.

m Datensparsamkeitsoptimierung!
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Fragen?

Umbre/la Corporation

Quelle: http://residentevil. wikia.com/


http://residentevil.wikia.com/
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Uber die Crowes Agency OG

Die Crowes Agency OG ist eine Gruppe von Experten aus
verschiedenen Feldern. Wir bieten unsere Erfahrungen im Rahmen
von groBen und kleinen Projekten an. Der Fokus liegt auf den
Gebieten Grafikdesign, Software-Entwicklung, offentlichen
Erscheinungen (wie beispielsweise Webseiten und Kommunikation
mit der ,,Aullenwelt*), Systemadministration, IT Sicherheit und
Unternehmensberatung. Die Crowes Agency stellt aus ihrem Pool von
Mitarbeitern Teams fiir die Losung von Kundenproblemen zusammen.
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Uber die DeepSec

Die DeepSec GmbH veranstaltet seit 2007 jihrlich im November die
DeepSec In-Depth Security Conference in Wien. Die DeepSec bringt
als neutrale Plattform die Sicherheitsexperten aus allen Bereichen zum
Gedanken- und Erfahrungsaustausch zusammen. Dort erhalten I'T-
und Security-Unternehmen, Anwender, Behordenvertreter, Forscher
und die Hacker-Community in iiber 42 Vortragen und Workshops die
Chance, sich iiber die aktuellen und zukiinftigen Sicherheitsthemen
auszutauschen. Die Konferenz mochte insbesondere dem verbreiteten
Vorurteil entgegen wirken, dass Hacker zwangslaufig Kriminelle sind.


https://deepsec.net/
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Uber den Autor

René Pfeiffer ist selbststidndiger Systemadministrator und Vortragender an der Fachhochschule
Technikum Wien im Bereich Computer- und Datensicherheit. Mit iiber 15 Jahren Berufs- und
30 Jahren Computererfahrung sowie einem akademischen Hintergrund in theoretischer Physik
verbindet er in Schulungen und Projekten erfolgreich Theorie und Praxis.

Seine Themenschwerpunkte liegen im Bereich IT Administration, Aufbau sicherer
Infrastrukturen (Host-/Netzwerkbereich), sichere Kommunikation in Organisationen und
Infrastruktur (VPN Technologien, Nachrichtensysteme), Wireless Security, technische
Dokumentation, Betreuung von Forschungsarbeiten in der IT Security, technischem Auditing
und Evaluierung von Software.

Herr Pfeiffer halt seit 2000 jahrlich Fachvortridge und Schulungen auf Tagungen und Seminaren
(Institute for International Research (I.I.R.), Business Circle, Confare, Linuxwochen Osterreich,

SAE Institute Wien, DeepSec In-Depth Security Conference, Bundesverband Sicherheitspolitik

an Hochschulen, Kundenveranstaltungen).
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Kontaktmoglichkeiten

m ihttps://www.crowes.eu/
m Kontaktinformation des Autors

m Brenelcrowes.eu®¥pfeiffer@luchs.at
Mrpfeiffer@deepsec.net

m PGP/GPG: 0x28CAC51F8C413583 oder
0x8531093E6E4037AF

m $+43.676.5626390 (Signal verfiigbar)

m $+43.677.61356623 (unverschliisselte Sprache & Signal
verfiigbar)

m Threema ID 4WFYBWCJ


https://www.crowes.eu/
rene@crowes.eu
pfeiffer@luchs.at
rpfeiffer@deepsec.net
https://en.wikipedia.org/wiki/Signal_(software)
https://en.wikipedia.org/wiki/Signal_(software)
https://threema.ch/en/
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Quellenangaben

Die in diesen Unterlagen verwendeten Bildmaterialien stammen aus diesen Quellen, sofern die
Quelle nicht direkt beim Bild angegeben ist:

m Benjamin Franklin
m Martin Perscheid

m Wikimedia Commons

Die Bildmaterialien diirfen frei wiederverwendet werden. Ausnahme ist der Cartoon von Martin

Perscheid, der mit schriftlicher Erlaubnis des Urhebers in dieser Priasentation verwendet wird.


https://en.wikipedia.org/wiki/Join,_or_Die
http://www.martin-perscheid.de/
https://commons.wikimedia.org/wiki/Main_Page
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